Priorités IT 2024

Les principales
priorités en matiére de
cybersecurite en 2025

Découvrez les resultats de notre étude annuelle sur
les priorites IT pour 2024. Quelles priorites
technologiques domineront les investissements en
cybersécurité en 2024 selon la taille des entreprises?
Comment les grandes entreprises et les organisations
de taille moyenne different-elles-dans leur approche
de la sécurité informatique? Découvrez les tendances
clés qui faconneront les stratégies de cybersécurite
au cours des prochains mois.

_Investissements prévus en matiére de cybersécurité en fonction
_'_"de' la taille de I'entreprise

Comment les priorités en matiére d' mveshssements en cybersecurlte varient-elles en fonction de la
taille des entreprlses en 20247 . :
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Quels sont les principaux domaines d'investissement dans la
sécurité cloud que les entreprises privilégient pour 2024?

L'accent est mis sur le Zero Trust,
avec un investissement majeur dans
le Zero Trust Network Access
(ZTNA), reflétant une évolution vers
une vérification d'identité et un
contréle d'accés plus stricts dans les
environnements cloud.

Zero trust network access (ZTNA)
Cloud data security/data loss prevention
Cloud visibility and monitoring

Secure access service edge (SASE)
Secure web gateway

La protection des données du cloud Cloud detection and response (COR)

notamment a travers la sécurité des
données et la prévention des pertes,
devient également une priorité face

aux menaces croissantes.

GenAl-powered solution
Cloud workload security
Security service edge (SSE)

Cloud access security broker (CASB)

Cloud-native application protection platform (CNAPP)

En 2024, on observe une croissance
notable des investissements dans le
SASE, le CASB, le SSE, ainsi que
dans la visibilité et la surveillance de
I'informatique cloud par rapport a
2023.

Key management system (KMS)
Cloud infrastructure entittement management (CIEM)

Cloud security posture management (CSPM)

Le top 5: Comment les entreprises équilibrent-elles leurs
investissements en cybersécurité entre la protection des
données, la sécurité des emails et la conformité en 2024?

Les entreprises priorisent les investissements en prévention des pertes de données (DLP), sécurité des
emails, et confidentialité des données, reflétant une attention soutenue a la protection des informations
sensibles face aux violations croissantes et aux exigences de conformité. Bien que les solutions GenAl
soient encore émergentes, elles suscitent un intérét croissant, indiquant une préparation aux défis
futurs. En 2024, les investissements dans la confidentialité des données et les plateformes de
conformité augmentent nettement par rapport & 2023.
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Révolution GenAl:Les
Investissements Cles
de 2024-2025

Découvrez les résultats de notre étude annuelle sur
les priorités IT pour 2024. L'intelligence artificielle
générative (GenAl) est-elle sur le point de bouleverser
les investissements technologiques dans la gestion de
I'information? Comment les entreprises prévoient-elles
de capitaliser sur cette révolution pour renforcer leurs
capacités en matiere de cybersécurité et d'expérience
client? Découvrez quelles tendances émergent dans
les investissements en |A, apprentissage automatique,
et analyse des données pour 2024.

Quels secteurs dominent les investissements en produits alimentés
par GenAl, avec la cybersécurité et I'expérience client en téte?

Avec l'essor de l'intelligence artificielle générative (GenAl), les entreprises se tournent vers des secteurs
stratégiques pour maximiser leur impact. Les données montrent que la cybersécurité et I'expérience client (CX)
sont en téte des domaines d'investissement, soulignant I'importance croissante de la protection des
informations sensibles et de I'amélioration de l'interaction client dans un monde de plus en plus numérique.
Quels autres secteurs émergent comme priorités pour les investissements en produits alimentés par GenAl, et
comment cela refléte-t-il I'évolution des besoins des entreprises?

I, 7
Customer experience (customer service, customer support, sales, marketing, efc.) _ 23%
Information management (data science/ML/artificial intelligence, Bl/analytics, big data platform, DBMS, data lake, EDW) _ 23%

Business applications (ERP, HR, finance, supply chain, content management, etc.) _ 19%
Application/software development (incl. app architecture and integration, DevOps, business process automation, etc.) _ 18%
Data protection (hardware/media and software related to data backup and recovery, replication, archiving, etc.) _ 18%

Networking (includes equipment and connectivity, network architecture, network management, etc.) _ 14% —

Communicaticn and collaboration (UCaaS, CCaasS, collaboration, meelings, messaging, voice, videoconferencing) _ 13%

Internet of things (1oT) or industrial loT _ 13%

y Data center infrastructure (serversicompute, storage, hyperconverged infrastructure, private/hybrid cloud, etc.) _ 1%

End-user computing (digital workspaces, mobility, VDIDaas, endpoint devices, etc.) || | | }EEEER 10+ B
Public cloud applications (i.e., SaaS) _ 10% e __i_i‘g:

Public cloud infrastructure services (i.e., laaS/PaaS) _ 8%
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Quels sont les domaines clés dans lesquels les entreprises
prévoient d'investir en gestion de I'information, science des

données, intelligence artificielle et apprentissage automatique
en 2024?

L'intelligence artificielle

générative (GenAl) bouleverse le
secteur IT, avec un intérét
croissant des entreprises pour
comprendre et exploiter cette
technologie.

En paralléle, les investissements
se concentrent sur les
plateformes d'apprentissage
automatique, les infrastructures
matérielles, et le traitement du

Generative Al
Natural language processing (NLP)
Enterprise machine learning platforms

Data science/AutoML platforms

Machine learming operations (MLOps)
platforms

Hardware infrastructure

Data science notebooks

langage naturel (NLP). Cormpuler vision
Comment les organisations
préparent-elles l'avenir en
intégrant ces innovations?

Speech

Data generation/data labeling

Gestion de l'information : Ou votre entreprise investira-t-elle

I - -
le plus dans la Bl et I'analytique au cours des 12 prochains
mois ?
Les récentes tendances montrent que 81 % des professionnels de la gestion de l'information prévoient
d'investir dans la Business Intelligence et I'analytique. Les entreprises, cherchant a augmenter leurs
revenus et a se démarquer de la concurrence, misent sur I'analyse des données en temps réel et en

streaming. En 2024, les plateformes de Bl et de visualisation de données sont en pleine croissance,
reflétant I'urgence d'adopter des technologies performantes, interopérables et efficaces.

Plateformes de veille stratégique 510,

Plateformes d'analyse de données
Plateformes de visualisation de données

Catalogue de données et plates-
formes de recherche

Plateformes de recherche
Log analvtics/observabilité

Amélioration de I'analyse et de
l'intelligence décisionnelle

Plateformes de calcul statistique
Analyse intégrée
Analyse sociale

Moteurs de recherche
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Investissements dans la modernisation des centres de
données: Quels enjeux pour 2024?

Dans quels domaines de la modernisation des centres de données votre entreprise prévoit-elle d'investir le plus au cours
des 12 a 18 prochains mois?

Increasing usage of IT application or infrastructure monitoring/
observability tools
Using more data center infrastructure service managementforchestration/
automation tools
3%
Modernizing existing applications to support containers and increase their 29%
portability between locations
Leveraging AlOps (i.e., leveraging artificial intelligence/imachine learning to
help with systems management tasks
22%
Increasing use of on-premises hyperscale cloud solutions 20%
18%  4g9
Deploying a converged infrastructure platform
149 4%
Don't know/too soon to tell
10%
Deploying hyperconverged infrastructure
Deploying micro (or modular) data center technology to support specific
waorkloads or environments (e.g., edge locations)
Transitioning to a consumption-based [T mode! that allows data center

infrastructure to be paid for according to utilization

Top 5 des investissements en gestion

des infrastructures pour les 12-18

prochains mois
La sécurité s'impose comme la
priorité numéro un pour la gestion

des infrastructures, enréponse a
une complexité croissante.

46%
38% Les outils de surveillance alimentés
36% par I'lA, en particulier avec I'essor
. de I'IA_ générative, connaissent une
adoption accrue.

Outils de Gestion des Outils Gestion Outils de I_-es entreprises se tournent vers -
sécurité services  d'automatisation des actifs gestionde ces technologies pour automatiser
informatiques IT IT/ I'information . ‘
logiciels la surveillance, renforcer la

_sécurité, et optimiser la gestion de
leurs infrastructures, libérant ainsi

dutempsp.ou::des«taches —— ,,:: ~
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Investissements dans la gestion et l'infrastructure Cloud et IT : Quelles
priorités pour les entreprises?

Les architectures cloud-native restent un pilier incontournable pour les projets de
transformation numérique, mais les solutions sur site conservent leur pertinence. Cette
année, on observe une croissance notable par rapport a 2023 dans plusieurs domaines :
le cloud hybride, les infrastructures cloud hors site, et les logiciels multi-cloud. Ces
tendances refletent la stratégie des entreprises qui cherchent a équilibrer flexibilité,
performance et sécurité dans leur infrastructure IT.

Hybrid cloud 32%
Off-premises cloud computing infrastructure..

Multi-cloud software

On-premises server hardware (racks, blades, and..

Data center facility technologies (including power,..
Edge computing infrastructure

On-premises (data center or edge) hyperconverged..
On-premises (data center or edge) converged..
Hardware-as-a-service

Colocation computing infrastructure

On-premises high performance computing..

On-premises mainframe

Quantum computing
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IT 2024 : Quelles
@pRlications

Découvrez les resultats de notre étude annuelle sur les dépénses
technologiques pour 2024. Cette annee, les applications ‘métier
sont au coeur des priorités des décideurs, qui profitent de budgets
en hausse pour lancer des initiatives stratégiques. Quelles sont les
raisons derriere l'approbation de ces projets? Et comment la
transformation numérique continue-t-elle d'alimenter les
investissements et de stimuler les perspectives de croissance des
entreprises? Plongez dans les tendances qui faconnent I'avenir des
applications meétier et leurs impacts sur la compétitivité des
entreprises.

Les meilleurs plans d'investissement des applications business
en quelques_,chiffr

La gestion de projet sera au premier plan des priorités des entreprises cette année 2
it

“Le CX, au sens large, est
aucoeur des plansde
- croissance des
‘g entrepr': ses, avec la
<- . sécurité, la gouvernance
‘\ des données et I'efficacité
= opérationnelle au premier
= plan, parallelement a un
intérét toujours croissant
pour les possibilités en
matiére de créativité de
l'intelligence artificielle
dans les canaux de
contact, les CDP et les
plateformes consacrées a

55%
53%
50%

Project Management

50% ERP

45%

43%, Customer experience (incl. marketing, contact center, sales)
40%
37%

Learning and Skill development
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35% 34% Content management/file sharing I'expérience nume"que ‘\
(DXP).”
32% Finance
1 22%, Human resources (incl. Payroll, Benefits, Recruitment, Onboarding) E"‘f" ckeonn
32% Supply chain e 4

30%

Investissements dans la gestion de projets : Quelles priorités pour
2024-2025?

En 2024, les organisations se concentrent sur l'optimisation maximale de leurs ressources.
Grace a des outils de gestion de processus intelligents, elles améliorent I'efficacité de leurs flux
de travail tout en éliminant le gaspillage, une priorité dans un contexte ou la maitrise des codlts
est cruciale. Paralléelement, 'automatisation des taches répétitives par le biais de robots, via
l'automatisation des processus métiers (BPA), prend de I'ampleur. Cette approche permet non
seulement de réduire les colts, mais aussi de libérer du temps pour des taches a plus forte
valeur ajoutée, renforgcant ainsi la compétitivité des entreprises.

Project planning 53%

Business process automation 52%

Collaboration and communication 47%

Process management 46%

Resource management 1%

Document management 40%

Task management 39%

Time tracking 35%

Scheduling 33%

File sharing 29%

Portfolio management 29%

Voici ou les entreprises indiquent orienter leurs plans d'investissement
en matiére d'expérience client

Comprendre le client est plus crucial que jamais. Avec un accés direct aux données clients, les entreprises peuvent
personnaliser les expériences et renforcer les relations. En 2024, les investissements augmentent dans le CRM, le
support client, la gestion des données, le succés client, I'e-commerce, et les centres de contact, mettant I'accent sur la
fidélisation et la satisfaction client.

Top tier
CRM et SAV/support (inclus
gestion des 399% helpdesk/systémes
ventes de billetterie)

Mid tier

Plateformes d'expérience numérique (DXP)

249% E-commerce

26%

Gestion des données clients (y compris CDP)

Low tier
Gestion de la satisfaction client Service
Logiciel d'automatisation marketing clientéle/

Communication unifiée et collaboration

Analyse des produits

centre d'appel




